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SDN试验床网络虚拟化切片机制综述
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摘  要：未来网络体系架构和关键技术的研究需要灵活开放的测试验证环境，基于传统分布式的网络架构难以达

到动态虚拟化、有效管控和新协议灵活部署的需求。随着软件定义网络（SDN）技术的出现和发展，上述问题找

到了有效的解决途径，因此，基于 SDN 构建网络试验床成为了近年来该领域的主流研究方向之一。其中，基于

SDN的网络虚拟化切片技术更是试验床中的核心支撑技术，可以根据不同试验的需求切分物理网络资源，从而提

供并行、独立的网络环境。将重点研究基于 SDN 的试验床中使用的网络虚拟化切片机制，从“流量识别和切片

网络标识”、“虚拟节点抽象”和“虚拟链路抽象”这 3 个关键技术出发，对当前基于 SDN 试验床中的典型网络

虚拟化切片机制进行介绍与分析，并总结了该领域未来可行的研究方向。
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Abstract: The researches on future network architecture and key       logies need test environment both open and flex-

ib le. Traditional distribute architecture was short on effective control and new protocol deployment. The emerging of the 

software defined networking (SDN) technology provides a promising way to s     this problem and become a major re-

search direction in recent years. In the SDN based network testbed, the virtual network slic ing technology was a key issue 

since it could separate physical resource and provided individual virtual network environment. Therefore, the slic ing me-

thods of some typical network virtualization p latforms with the perspective of “slice identifier”, “virtual nodes ab-

straction” and “virtual links abstraction” were introduced , and the future research directions were concluded in this field. 
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为了获得可靠的试验数据，并且不对现有的生产网

络造成影响，往往需要通过建设专门的网络试验床

为这些创新性的技术提供真实、独立的试验环境。

网络试验床可以分为专用和通用 2 类[1]，专用试验

床用于特定的网络试验，平台资源不能为不同类型

的试验所复用，构建成本较高，而且平台间难于进

1  引言

随着应用层业务种类与需求愈发的多样化，尤

其是对服务质量需求的不断提升，基于 TCP/IP 的

传统网络架构面临着越来越严峻的挑战。为此，研

究人员提出了许多新型的算法、协议和网络架构。
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行互通。而通用试验床则能够承载不同类型的网络

试验，并且能够为试验提供编程接口，具备一定的

经济性和灵活性。

通用试验床中，不同的试验要彼此隔离，因此

往往需要使用网络虚拟化的技术来并行支撑这些

试验。PlanetLab[2]通过隧道叠加在传统的 IP 网络

上，并为不同试验网络划分不同的网段，以提供彼

此独立的试验环境。不过 PlanetLab 切片的开通需

要复杂的隧道配置，另外跨越公网进行 Overlay 组

网，其传输服务质量也难以得到有效的保障；

GENI[3]则通过在骨干网上划分 VLAN 的方式实现

不同试验网络的隔离，不过这使试验拓扑受限于骨

干网的拓扑而不够灵活。

近年来，软件定义网络（SDN, software defined 

network）引发了广泛的关注，基于 SDN 的通用网

络试验床也得到了广泛的建设，如 GENI Open-

Flow[4]、OFELIA[5]、RISE[6]等。SDN将网络的转发

逻辑与设备分离，允许用户在远端的控制器上进行

灵活的编程，以集中控制设备的转发，能够为试验

新的算法、协议和网络架构提供了便利的手段。为

了满足 SDN 试验对网络多样、多变的需求，SDN

试验床需要具备更灵活、自动化的网络虚拟化能

力，要求能够动态调度底层物理网络资源，按需为

试验者分配试验拓扑以及链路带宽等逻辑资源，并

将这些资源与服务自动地编排、打包提供给试验用

户，这往往需要通过专门的 SDN 网络虚拟化平台

来实现。

在网络虚拟化试验床中，通常将一个试验获得

的逻辑资源称为一个“试验切片”，SDN 网络虚拟

化平台的设计关键就是网络的切片机制，即如何在

物理资源和逻辑资源间进行映射，并在不同的逻辑

资源间实现隔离。本文将从“流量识别和切片网络

标识”、“虚拟节点抽象”和“虚拟链路抽象”3 个

关键技术对 SDN 网络虚拟化平台的切片机制进行

深入的分析。

2  SDN试验床概述

2.1 SDN技术简介

SDN技术起源于 Ethane[7]，它通过在一个逻辑

集中的控制器上进行编程，远程地对企业网络进行

管理，获得了更好的安全性与更强的可管理性，这

种数控分离的架构以及网络的可编程性即为 SDN

的本质特征。集中式的控制器更容易获得网络的全

局视图——除了网络拓扑以外，还包括链路实时带

宽，网络中的流量特征等关键信息。结合这些信息，

控制器能够方便地对流量进行调度以实现实时高

效的网络优化。

OpenFlow[8]的提出是 SDN 的一个重要的里程

碑，集中式的控制器与 OpenFlow 交换机间交互信

令以收集网络视图信息，并通过分发流表项来指导

底层交换机的转发。OpenFlow流表项主要包含“匹

配域”和“动作集”2 部分，符合“匹配域”特征

的流量，交换机将按照相应的“动作集”对其进行

处理。在 OpenFlow v1.0中，“匹配域”涵盖了物理

层到传输层的主要字段，控制器可以基于其中的一

个字段或者组合多个字段来描述流量的特征。“动

作集”则提供了改写、转发、入队等多种处理方式，

结合灵活的匹配方式，控制器可以对网络中各种流

量进行灵活的处理。OpenFlow 在美国各个大学中

的成功部署，使 SDN 相比于传统网络的显著优势

得以体现，极大地推动了 SDN 技术的发展。

OpenFlow 技术仍在不断发展完善中，目前已经成

为 SDN的主流技术之一。

2.2  基于 SDN技术构建试验床

SDN 由于其灵活的特性，可以为网络研究人

员实践新的网络算法与协议提供便利的试验手

段，SDN 试验床就是专门用来承载这些网络试验

的。SDN 试验床要对计算、存储、网络等物理基

础设施进行高度的抽象，按照试验需求对其进行

动态的调度，试验切片需要与底层的物理资源相

解耦，切片间要确保高度的隔离性，使从每个试

验者各自的角度来看，都仿佛在独自占用底层的

物理资源。

SDN 试验床的基本架构如图 1所示。其中，

控制框架联系了底层的物理资源和上层的试验用

户，负责对试验切片进行全生命周期的管理。控

制框架接收试验者提交的切片资源需求，结合物

理资源的分布情况与实时状态，将其以最优的方

式映射到物理资源中以支持试验的开展。切片开

通后，控制框架负责实时监测切片的资源状态，

当切片需求改变时动态调整映射关系，试验结束

后控制框架将回收切片资源以备后续使用。一个

合理的控制框架应该包含以下几个功能模块：试

验管理平台负责记录用户数据，接收切片需求并

监测运行切片的状态；云管理平台负责调度底层

的计算存储资源，为切片分配虚拟机和存储单元；
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网络虚拟化平台负责调度底层的网络资源，满足

试验对于网络拓扑以及链路带宽的需求，并保证

切片网络间的高度隔离；联邦互联接口实现与其

他试验床的资源互操作。

在上述功能中，网络虚拟化平台是本文的主要

研究对象，需要满足试验者对于切片网络的多样化

需求。图 1给出几个典型的试验需求，其中，试验

1希望验证某增强型 STP协议的可行性，需要试验

床为其提供一个环型的网络拓扑；试验 2希望在网

络中运行一个 QoS分级策略，需要试验床为其提供

一个线性的网络拓扑，并且保障切片中每条链路的

带宽相同；试验 3研究的是数据中心内的流量调度

问题，需要试验床为其提供树型的拓扑，各层间具

备一定的带宽收敛比。这些切片都需要运行在同一

套底层物理网络设施中，网络虚拟化平台在满足各

试验需求的同时，还要保障不同试验切片间的高度

隔离。

网络虚拟化平台的实现难点体现在，当并行运

行的试验个数越来越多，或者试验的需求越来越复

杂时，对网络虚拟化平台资源分配的效率就要求越

高。另外，试验的需求往往不是一成不变的，如当

试验 1 在 3 台交换机构成的环型拓扑中验证成功

后，很可能希望扩大切片网络以验证协议的可扩展

性，这就要求网络虚拟化平台能够动态地调整切片

形态，同时不影响其他切片的运行。总之，为了满

足多样多变的试验需求，SDN试验床中的网络虚拟

化平台将起着至关重要的作用。

3  SDN网络虚拟化问题及切片技术

3.1  SDN网络虚拟化问题概述

传统的网络虚拟化技术，如 VLAN 和 VPN，

设备运行着各自的转发逻辑，对这样的网络进行虚

拟化需要分别对每一台设备进行操作，再加上不同

厂商的设备具有不同的硬件架构和软件逻辑，因此

网络虚拟化的配置和操作通常是非常复杂的。另外

由于自动化的缺失，当虚拟网络发生变化时，更改

原来的配置工作量将十分巨大，因此并不适合构建

网络虚拟化平台。

SDN 的集中控制和可编程能力则恰好解决

了上述问题，即可以在集中式架构的合适位置引

入“转换单元”，按照一定的策略实现虚拟逻辑

资源与真实物理资源间的映射。这种映射可以非

常灵活，虚拟逻辑资源可能是物理资源的一个子

集，也可能是完全解耦于物理资源的。当虚拟网

络发生变化时，“转换单元”还可以自动调整映

射的策略。通过 SDN 这种集中式可编程特性实

图 1 SDN 试验床基本架构
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现自动化，可以简化传统网络虚拟化场景中复杂

的配置工作，使网络虚拟化技术能够更具灵活性

和弹性。

在基于 SDN的网络虚拟化平台中，“转换单元”

可以工作在不同的位置上，从而带来不同的性能特

征，主要可以分为以下 3类，分别与计算虚拟化的

Bare Metal、HyperVisor、OS Container这 3类技术

相对应，如图 2所示。

1) 转换单元集成于交换机中。每个物理交换机

运行多个虚拟交换机实例，每个实例连接一个控制

器，转换单元根据虚拟网络的映射信息把流量交付

给相应的控制器进行处理。在这种思路下，虚拟化

直接在转发设备上进行，可类比于计算虚拟化中的

Bare Metal方式。ONF在 OF-CONFIG[9]的白皮书中

提及了这种情况，即一个物理的 OF-Capable Switch

中可以有多个 OF-Logical Switch。

2) 转换单元作为一个独立的外置设备，工作在

物理交换机和各虚拟网络的控制器之间。在这种情

况下，转换单元根据虚拟网络的映射信息，对物理

交换机和控制器之间交互的信令进行转换，将控制

信令交付给正确的控制器和物理交换机处理。在这

种模式下可以将“转换单元”看作物理交换机和控

制器间的透明代理。这种思路可以类比于计算虚拟

化 中 的 HyperVisor 方 式 ， 其 代 表 技 术 有

FlowVisor[10]、VeRTIGO[11]和 OpenVirtex[12]等。

3) 转换单元位于控制器中，作为控制器中一个

特殊的 APP。这种模式下，虚拟网络的用户共同接

受一个控制器的调度，不同的虚拟网络可以运行不

同的 APP。这种思路类比于计算虚拟化中的

Container 方式，FlowN[13]是基于该思路进行设计

的，OpenDayLight[14]通过 VTN 组件实现了网络虚

拟化，NVP[15]也是基于这种方式实现数据中心中多

租户的隔离。

由于使用网络试验床的研究人员往往希望由

自己的控制器来定义虚拟网络切片的行为，因此

SDN试验床主要采用了第 2种模式，即基于透明代

理的模式实现网络虚拟化平台。本文将要介绍的网

络虚拟化平台及其虚拟切片技术都是基于这一模

式实现的。

3.2  SDN网络虚拟化切片关键技术

网络虚拟化平台的主要工作包括 2个部分：切

片和映射。其中，切片主要负责将虚拟网络标识和

隔离，映射主要负责将物理资源按合理地分配给虚

拟网络切片。理想的情况下，SDN试验床应该能够

满足试验者对切片拓扑以及网络性能（包括带宽、

试验、抖动等）的任意需求，网络虚拟化平台根据

用户的需求进行最优的资源映射并自动开通试验

切片网络，需求变化时能够弹性地延展切片网络或

者回收过期切片的网络资源。切片开通后，用户将

获得一些从分布式的物理设备中抽象出来的虚拟

节点，虚拟节点间通过虚拟链路相连，不同的切片

间要保证高度的隔离。

本文将重点研究 SDN 试验平台的切片技术，

如图 3所示。与真实的物理网络类似，一个虚拟的

网络切片也是由虚拟节点和虚拟链路组成，因此，

节点、链路抽象是切片技术的重要组成部分。另外，

切片技术还应该能够识别流量，即创建虚拟网络和

外界的接口规则。最后，切片应该能够支持完备的

图 3 SDN 网络虚拟化切片关键技术

图 2 SDN 网络虚拟化中的转换单元
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切片标识，即在虚网运行过程中，尽管 SDN 控制

器可能任意调整流量，仍然能够通过标识保障虚网

间的隔离性。因此，本节将从流量识别与切片标识、

虚拟节点抽象、虚拟链路抽象 3个关键技术出发，

对SDN试验床的网络虚拟化切片技术进行详细分析。

3.2.1  流量识别与切片标识

SDN网络虚拟化平台要对不同的试验进行隔

离，最基本的前提就是需要识别不同试验用户的

流量，并对其进行标识。流量的识别往往发生在

接入设备上，识别的策略可以是面向主机的（如

基于物理端口号或者基于 MAC 地址的），也可以

是面向业务的（如基于 IP 地址或者应用端口号

的）。OpenFlow 匹配域的 N-Tuple 机制可以基于

上述字段的任意组合制定适宜的流量识别策略，

具备很强的灵活性。接入设备识别出流量后，往

往还需要对流量进行特定的切片标识，以便后续

的传输设备进行特定的处理，为了并行地支持多

个试验，不同切片网络流量的标识不能互相冲突。

另外，在切片内部，控制器应该可以实现对流量

进行尽可能灵活的修改，以实现网络功能创新，

如可以替换目的 IP实现网络自动代理功能，但此

时应该保证设计的切片标识不受影响，避免切片

流量泄漏。

3.2.2  虚拟节点抽象

虚拟节点抽象需要向用户描述虚拟化的节点

模型，具体可以分为“一虚多”和“多虚一”2 种

模型。“一虚多”模型对网络技术来说比较常见：

在传统网络中一台局域网交换机逻辑上被 VLAN 

分为多个虚拟交换机；一些厂家的路由器也支持实

例化成为多个虚拟路由器，如思科的 Logical Rou-

ter。类似地，SDN网络虚拟化平台应该能够生成并

管理虚拟节点，并在虚拟节点和物理节点间做透明

的映射。同时，SDN网络虚拟化平台要保证不同虚

拟节点间 CPU、转发表等资源的相互隔离。相反，

在“多虚一”模型中，网络虚拟化平台需要对多台

物理设备中的资源进行组合，向试验者呈现一个或

多个虚拟设备。

3.2.3 虚拟链路抽象

虚拟链路抽象需要向用户描述虚拟化的链路

模型，用于表示虚拟节点间的连接。虚拟链路可

以是物理交换机内部的一个通路，可以与物理链

路有着一一映射的关系，也可以由多条物理链路

和多台物理设备共同模拟形成一条虚拟链路。
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VPN 网络中，GRE技术通过隧道对数据分组进行

二次封装以模拟虚拟链路，MPLS 技术通过分发

LSP标签来模拟虚拟链路。SDN 试验床中，网络

虚拟化平台面对着试验用户多样的试验拓扑需

求，需要具备生成与物理拓扑完全解耦的逻辑拓

扑能力，虚拟链路技术对此至关重要。由于不同

的试验对于带宽的需求可能是不同的，虚拟链路

技术的实现关键是应该尽可能满足试验用户对于

这些性能指标的需求。

4  SDN试验床网络虚拟化切片机制分析

SDN 试验床的网络虚拟化切片机制主要包含

流量识别与切片标识、虚拟节点抽象、虚拟链路抽

象 3种关键技术，然而在实现过程中，却可以设计

多种不同的技术手段，本文将对现有的 SDN 试验

床的网络虚拟化切片机制进行分析，比较分析各种

实现手段的优势及不足。

4.1  FlowVisor

FlowVisor[10]（以下简称 FV）由斯坦福大学于

2010 年开发，是第一款基于透明代理模式的 SDN

网络虚拟化平台。FV 通过在网络中切分出并行、

独立的切片，为网络试验的创新提供了便利。FV

具备充分的灵活性，通过 OpenFlow 协议的匹配字

段，将网络中不同用户、不同网段或不同业务，

均看作可以虚拟化调度的资源，管理员通过多个

字段的组合灵活地集中定义切片网络策略，省去

传统虚拟化方式对路由器和交换机的复杂的手动

配置。

FV是 OpenFlow物理交换机（以下简称 OF交

换机）与控制器间的透明代理，其工作原理如图

4所示。对于 OF 交换机来说，FV 是一个特殊的

控制器，从各个切片的控制器视角来看，FV则相

当于一个物理的 OpenFlow 网络。FV 负责截获

OF物理交换机产生的信令，并根据流量的特征和

各个切片的匹配规则，将信令送给相应的控制

器。另外，切片控制器产生的信令也会首先经

过 FV，FV 对信令进行修改和约束后分发给相

应的物理 OF 交换机。可见，FV 能够根据虚拟

网络流空间的定义规则进行消息的劫持、修改、

分发等操作，而切片控制器则只能看到 FV 向它

提供虚拟的切片网络视图。FV 对于控制信令是

没有限制的，GENI OpenFlow中部署的 FV版本是

基于 OpenFlow v1.0的。
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图 4 FlowVisor工作原理

4.1.1  流量识别与切片网络标识

OpenFlow v1.0提出了基于 12-Tuple 的匹配方

式，包括从 1层的物理端口到 4层的应用端口等 12

个字段都可以用来组合匹配数据流，而且提供了相

对丰富的处理动作。相应地，基于 OpenFlow 实现

的 FV，允许将这些字段（除了 VLAN优先级字段）

都开放给管理员去灵活地制定流量识别策略，其粒

度则可粗可细。一个策略被称为一个 Flowspace，

一个切片可能对应着多个不连续的 Flowspace。除

了更强灵活性以外，切片网络还获得了更大的弹

性：只要是匹配了 Flowspace 的流量，就会被自动

地识别，不再像传统局域网中新用户的接入需要管

理员手动地绑定 VLAN接入端口。

与传统网络中基于 VLAN、VNI这些专用的标

识字段不同，FV直接根据流量的特征去识别切片，

并不对流量进行附加的标识。

FV的 Flowspace机制虽然灵活，但存在着以下

2个问题：1）切片的地址空间无法复用，如当不同

试验用户需要重叠的 IP 地址时很可能会发生匹配

规则的冲突；2）控制器很可能会改变 Flowspace中

的某些字段，这样很可能就在切片网络的某个地方

发生流量泄露，即切片 A的流量被识别为切片 B的

流量，导致错误的处理，即 FV 并未实现具备很强

隔离性的切片标识。

4.1.2  虚拟节点抽象

在虚拟节点抽象过程中，FV 会对虚拟节点上

的资源包括端口、CPU、转发表进行隔离，控制器

与交换机握手时，FV对 SwitchFeatures消息中物理

OF 交换机上的端口号进行合理的过滤后送给控制

器，控制器只能看到属于该切片网络的端口。控制

器下发包括泛洪动作在内的流表时，FV 会将该动

作映射为多条流表，只从属于该切片的端口上进行

转发。CPU 的隔离实现起来相对复杂，FV 给出了

节约物理交换机上 CPU 资源的一些思路，希望通

过减轻 CPU 的负载来间接地保证虚拟节点间的

CPU隔离。转发表的隔离对于 FV是天然实现的，

只要各个切片的 Flowspace 不发生冲突，转发表就

不会出现冲突的情况。

FV 在一定程度上实现了虚拟资源的隔离，但

是 FV 并没有对虚拟节点进行显式的抽象。一方面

这使试验用户无法直接管理其虚拟节点，另一方面

切片控制器能看到的交换机 ID和端口 ID很可能是

不连续的，这不符合虚拟化的透明性原则。虽然 FV

并没有显式地抽象虚拟节点实例，但在一定程度上

可以说它具备了“一虚多”的基本能力，但对于“多

虚一”的场景 FV并未做支持。

4.1.3 虚拟链路抽象

切片包含的虚拟节点可能是部署在不同的物

理交换机上的，需要通过实际的物理链路组合来模

拟虚拟链路。FV 明显的缺点是一条虚拟链路只能

对应一条物理链路，无法跨越多个物理交换机实现

虚拟链路，这意味着逻辑拓扑只能是物理拓扑的一

个子集，而无法实现任意切片拓扑的映射。比如说

切片逻辑拓扑中相邻的虚拟交换机VOF1和VOF2，

它们分别被部署到 OF1和 OF2中，则 FV要求 OF1

与 OF2在物理上是直连的，这极大地限制了切片部

署的灵活性。另外一个问题是，当不同的虚拟节点

被部署在相同的物理交换机中，虚拟链路的实现要

求设备能够抽象出一个类似于“环回”的逻辑端口

在不同的虚拟节点间进行连接，FV 并没有支持这

种机制。

4.2  ADVisor

ADVisor（advanced FlowVisor）[16]是由 Create-

Net 实验室开发的一款专门面向 OpenFlow 网络的

SDN网络虚拟化平台，主要解决了 FV不能支持切

片拓扑的任意映射的问题。拓扑任意映射场景如图

5所示。图 5（b）中的左右 2种场景都是由图 5（a）

映射而来的试验切片拓扑。图 5（b）中，左边这种

映射机制下，试验拓扑只是物理拓扑的一个子集，

试验拓扑中相邻的虚拟节点在物理上必须相邻；而

右边这种映射机制下则没有这种限制关系，虚链路

的实现依赖于沿途交换机的透明转发。相比较而

言，后者能够更加灵活地调度试验网中的网络资

源，如试验需要一个 3台节点形成的环状拓扑，左

边这种机制便无法实现，右边这种机制便可以虚拟

出物理网络中不存在的虚链路来满足该需求。FV

没有这么灵活的虚拟链路技术，它只能实现左边这
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种映射，而 ADVisor针对这一点进行了改进，为试

验网提供了对实现右边场景中虚拟化需求的支持。

不过ADVisor只允许通过手动的配置来指定映射关

系，仍然不够灵活。

ADVisor 同样位于控制器和交换机间作为透明

代理，通过试验网管理者手动配置的 virtual topol-

ogy configuration 来指导各个切片中虚拟节点和虚

拟链路的生成与维护。相比于 FV，ADVisor增加了

3个子模块 Port Mapper、Topology Monitor和 Link 

Broker，它们根据 Virtual topology configuration的

映射信息，共同实现了虚拟化的映射工作。

4.2.1 流量识别与切片网络标识

ADVisor没有沿用FV的Flowspace机制识别切

片，而是要求将主机的接入端口与某一切片绑定，

所有该主机的流量在网络入口处会被打上

slice_tag_si的标签，在传输过程中该标签就替代了

FV的 Flowspace规则，唯一地标识该流量所属的切

片，直到流量被送出该切片时剥掉该标签。考虑到

OF的协议版本限制，ADVisor采用了 12位 VLAN 

ID中的一部分比特作为 slice_tag_si标识切片网络。

这种做法虽然不如 FV 灵活，但有效地解决了 FV

的虚网间流量泄露的问题，其代价就是在单级

VLAN的技术条件下，用户将不允许通过 VLAN字

段来标识业务，另外切片网络的数量上限也必然受

到了 VLAN字段位数的限制。

4.2.2  虚拟节点抽象

ADVisor通过 Virtual topology configuration的

配置文件来记录物理交换机与虚拟节点的端口号

之间的映射关系，切片的控制器不会看到不连续的

端口号。这实现起来并不复杂，但是相比于 FV 已

有了明显的提升。ADVisor 也同样没有支持虚拟节

点的“多虚一”模型。

4.2.3  虚拟链路抽象

虚拟链路技术的实现，依赖于对经过虚拟链路

的流量进行标识，以便网络虚拟化平台在沿途的交

换机中直接进行转发，而不再上报给切片的控制

器。同样由于 OpenFlow v1.0协议的限制，ADVisor

中使用 VLAN 字段的一些比特作为 slice_tag_vl 去

标识虚拟链路上的流量。VLAN字段总共有 12 bit，

试验网管理者需要合理地分配给 slice_tag_vl 和用

于标记切片网络的 slice_tag_si，slice_tag_si 和

slice_tag_vl组合在一起形成 slice_tag，唯一地标识

了某个切片网络中的某一条虚链路。

只有虚链路两端连接的虚拟节点才能够与切

片的 Controller 交互。物理交换机将流量上报时，

ADVisor中的 Topology Mionitor 根据 slice_tag判

断该物理交换机是虚拟节点还是虚链路上的沿途

交换机，前者经 Port Mapper映射后交给切片的控

制器处理，后者则由 Link Broker 直接完成透明的

转发，这样在对切片控制器透明的情况下，模拟

了虚拟节点间的邻接关系，实现了虚拟链路的功

能。然而，ADVisor 中这些映射关系都需要手动

进行配置，导致网络状态发生改变时，虚链路的

调整不够灵活，难以实现动态优化和路径的

Fail-Over 机制。

4.3  VeRTIGO

VeRTIGO[11]是由 Create-Net实验室开发的一

款 SDN 网络虚拟化平台，在欧盟 FP7 项目下的

OFELIA 试验床中得到了部署。相比于 ADVisor，

VeRTIGO 通过算法[18]动态地进行映射，支持虚链

图 5 ADVisor支持拓扑的任意虚拟化
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路的动态优化和 Fail-Over 机制。VeRTIGO 还支

持了节点虚拟化的“多虚一”模式，允许将多台

物理设备抽象为试验网络中一台逻辑的设备，如

图 6所示。

图 6 VeRTIGO 支持虚拟节点的“多虚一”模型

VeRTIGO 在 ADVisor 的基础上增加了几个关

键性的模块。Web UI 接受试验用户的切片请求，

VT Planner通过高效的映射算法[17]自动地生成切片

配置文件，指导其他模块进行资源抽象与隔离。

Node Virtualizer则实现了“Abstarct Node”以支持

节点的“多虚一”模型。

4.3.1  流量识别与切片网络标识

VeRTIGO虽然是基于 ADVisor进行开发的，但

是其流量识别和切片网络标识技术却使用了 FV 的

Flowspace 机制，提升了网络虚拟化切片定义的灵

活性，并未实现 ADVisor的 slice_tag_si。

4.3.2  虚拟节点抽象

VeRTIGO实现了虚拟节点的“多虚一”模型，

试验者提出对于切片网络的链路带宽等指标的需

求后，VT Planner 进行自动映射，并通过 Node 

Virtualizer 模块自动地封装出一个虚拟的 Abstract 

Node。这个唯一的虚拟节点将代替底层的物理设备

与控制器进行交互，包括握手、SwitchFeatures等消

息都由其代理，控制器向 Abstract Node 下发的

FlowMod 和 PacketOut 消息，也将经过映射并分

发给对应的物理 OF交换机。一个 Abstract Node

往往对应多个物理交换机，跨越多条物理链路，

这些物理交换机和链路分别可看作 Abstract Node

的接口线卡和内部背板走线。基于上述思路，

VeRTIGO 实现了 SDN 网络虚拟化平台中虚拟节

点“多虚一”模式。“多虚一”模型的部署，还将

带来流表放置的优化问题[18,19]，是一个可以研究

的技术点。

4.3.3  虚拟链路抽象

相比于 ADVisor 通过手工配置进行映射，

VeRTIGO 采用了 VT Planner 进行自动化的映射。

ADVisor 采用 VLAN 字段中的部分比特作为

slice_tag_vl去标记虚链路上的流量，这限制了用户

对于 VLAN 字段的使用。VeRTIGO 在 VT Planner

映射试验需求后，会在 Storage 中存储流经虚链路

的 Header Sequence，当这些流量从沿途交换机上报

时，VeRTIGO 的 Classifer 模块识别 Header Se-

quence，并直接由 Internal Controller代理用户的控

制器向该交换机下发流表以进行透明的转发。

通过算法动态地进行映射的另一个好处就是

能够增强网络虚拟化平台的健壮性，通过检测链路

的实时负载，VeRTIGO可以自动地进行虚拟链路映

射的动态优化，也能够支持 Fail-Over机制。

4.4  OpenVirtex

OpenVirteX[12]（以下简称 OVX）是 On.Lab

团队基于 FV 研发的一款 SDN 网络虚拟化平台，

其架构如图 7 所示。OVX 具备以下特点：1）为

试验提供彼此隔离的虚拟 SDN 网络（vSDN），允

许试验者自定义拓扑与网络编址方案；2）显式地

为 vSDN 抽象出虚拟节点，允许试验者直观地对

虚拟节点进行管理；3）借助后端数据库对网络状

态的实时记录，具备了对试验切片执行网络快照

的能力。

4.4.1  流量识别与切片网络标识

OVX在接入交换机上根据端口号和MAC地

址识别主机所属的切片，流量经过接入交换机

后，其源 MAC 地址将被 OVX 重写。重写后的

源 MAC 地址的前 24位为 OVX 从 IEEE 申请得

到的保留 OUI，后 24 位将携带着切片网络的标

识信息在数据平面传输。传输途中的虚拟节点将

根据重写的数据分组源 MAC 地址来识别切片的

流量，并送给相应的切片控制器。目的主机所在

的出口交换机上，源 MAC 地址将被回写为源主

机的 MAC 地址。

相比于 FV的 Flowspace机制，OVX通过重写

MAC 地址解决了切片地址空间无法复用的问题。

相比于ADVisor使用VLAN的部分比特来标识切片

的机制，OVX 开放了试验用户在内部切片使用

VLAN 的能力。另外，在接入/出口交换机上 OVX

还会重写/回写源 IP地址和目的 IP地址，因此 OVX
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支持 IP地址空间的复用，即 2个虚拟网络切片可以

使用同样的 IP地址。

OVX的不足在于，它没有支持同一切片中不同

的虚拟节点部署在同一物理交换机的场景，在这种

的情况下，单个虚拟网络切片的节点数量不能大于

物理网络的节点数量。

4.4.2  虚拟节点抽象

在网络虚拟化中，从试验用户的角度来看，虚

拟网络中的设备应是其独立拥有的，这需要网络虚

拟化平台能够对虚拟交换机进行完整的抽象，实现

模拟数据分组的缓存和虚拟流表匹配等功能。OVX

对虚拟节点进行了显式的抽象，试验者能够直接对

其进行管理，形成了较为完整的虚拟数据平面。在

此基础上，OVX将切片控制器投放用于拓扑探测的

LLDP 分组限制在了虚拟数据平面内部，避免了将

这些数据分组被投放到真实的设备中，节约了数据

平面的带宽资源。

OVX对“一虚多”和“多虚一”2种模型都提

供了良好的支持。“一虚多”模型中，一台物理交

换机可以被抽象为多个不同的虚拟节点，包括虚拟

设备的标识和虚拟端口的端口号，对于试验者来说

都会是连续而完整的。在“一虚多”模型中，OVX

支持将多个物理交换机模拟一个逻辑上的

OVXBigSwitch，通过手动配置或者最短路径计算来

模拟 OVXBigSwitch的内部背板走线。

4.4.3  虚拟链路抽象

与切片网络标识技术类似，OVX 通过对目的

MAC 地址进行重写来标识虚拟链路以及该虚拟链

路所承载的流量。具体重写规则如下：经过重写后

的目的 MAC 地址的前 24位为 OVX从 IEEE申请

得到的保留OUI，后24位将携带着vLink ID和Flow 

ID的信息。这里的 Link ID即为该切片网络中虚拟

链路的标识，而 Flow ID 不是对应着某一个流表，

而是记录着该次通信的源主机和目的主机的

MAC 地址，以便在出口交换机上进行主机的

MAC 地址回写。接入交换机重写后，源 MAC 地

址用来区分不同的切片流量，在传输过程中不会

改变；目的 MAC 地址中的 vLink ID 用来标识流

量当前所在的虚拟链路，每经过一个中继虚拟节

点后改变一次。

图 7 OpenVirtex对网络资源进行显式抽象
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在实现虚拟链路时，OVX可以备份一条次优的

路径，当主用虚拟链路经过的物理节点或者物理链

路失效时，OVX自动地将该虚拟链路映射到备份路

径上，以实现 Fail-Over 机制。当失效点恢复时，

OVX将重新切换回原来的最优路径。

4.5  CoVisor

CoVisor[20]是 Princeton 大学以 OVX 为原型开

发的一款 SDN 网络虚拟化平台，设计架构如图 8

所示。其中，不同试验的控制器负责实现不同的网

络服务，试验用户通过编写 CoVisor API制定切片

的拓扑。当不同的控制器下发的流表被分发到同一

台物理 OF 交换机中时，很可能出现无法协同工作

的情况，CoVisor 的设计目标是在提供虚拟拓扑的

基础上，对不同控制器下发的流表进行重新的编

译，以协调它们对网络的控制逻辑，同时监测各控

制器的行为以防止其操作越界。

4.5.1  流量识别与切片网络标识

CoVisor 适用于试验平台中的网络虚拟化，每

个切片可以针对不同的业务进行控制。基于这个出

发点，CoVisor使用了 FV的 Flowspace机制，根据

流量的特征对切片网络进行识别和标识。

4.5.2  虚拟节点抽象

由于 CoVisor 具备对流表进行聚合的能力，因

此它支持将同一网络切片中的多个虚拟节点部署

到同一台物理交换机中，完整地实现了虚拟节点抽

象的“一虚多”模型。下面通过一个实例对此进行

分析。

如图 8（a）所示，在一台物理 OF交换机 S中

为一个切片网络抽象出 3台虚拟交换机 A、B和 C，

其中，虚线反映了虚拟链路到物理链路的映射关

系，实线链路是 CoVisor 虚拟出来的，不对应任何

底层的资源，连接了 AB与 BC。图 8（b）给出 A、

B、C 这 3 台虚拟交换机中的转发流表，为了在 S

上实现正确的转发，CoVisor 要对这些流表项进行

聚合。以端口 1进入 S的流量为例，如果其目的地

为 2.0.0.0/16，聚合后将由端口 2送出；如果其目的

地为 1.0.0.0/24，聚合后将由 S的端口 3送出；如果

其目的地为 1.0.0.0/8，聚合后将修改目的 IP 为

2.0.0.0后由 S的端口 4送出。为了在 S中实现这一

转发逻辑，CoVisor 将模拟出由端口 1 进入，送往

不同目的 IP地址的分组，由 A、B、C中的虚拟流

表进行处理得到完整的传输路径，并据此对虚拟流

表进行聚合，得到最终需要下发到 S中的 3条流表，

如图 8（c）所示。

CoVisor 对于虚拟节点中流表的隔离也做

了改进性的工作，通过对不同切片的控制器开

放不同的权限，限制它们对 Match 域的匹配，

如负责MAC Learning的控制器下发的流表只允

许其匹配 MAC 地址，以防止切片控制器的行为

越界。

图 8 CoVisor的流表重编译
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户，无需考虑控制器间的协调问题。其优点是试验

用户地址可以重叠，适用于虚拟多租户的场景，缺

点是切片策略粒度较粗而不够灵活，不具备业务的

精细感知能力。

4.6.2  虚拟节点抽象

虚拟节点抽象技术分为“一虚多”和“多虚

一”2种模型。“一虚多”模式下需要考虑流表在

不同切片间的隔离，这往往要结合“切片网络标

识技术”实现。大多数虚拟化平台都支持在一台

物理交换机中虚拟出多台交换机，分别交付给不

同的切片，然而一些情况下一个切片中的多台虚

拟交换机有时不得不部署在同一台物理交换机上

（如物理交换机数目小于试验所需的虚拟交换机

数目），CoVisor 通过流表的重编译机制支持了这

一场景。“多虚一”的模型最初由 VeRTIGO 实现，

虚拟交换机Abstract Node内部的走线通过相应的

虚拟链路技术实现，OVX 的“BigSwitch”也采用

了类似的思路。

虚拟节点显式抽象形成的虚拟网络子层可

以给网络虚拟化平台带来很多好处。一方面，一

些特殊的数据分组可以在虚拟数据平面完成转

发（如 LLDP），而不用投放到真实的设备中；另

一方面，只有支持显式的虚拟节点才能实现文献[21]

中提到的网络虚拟化模型中的有效封装与管控

分离。

4.6.3  虚拟链路抽象

虚拟链路上的流量可能承载在一条物理链路

上，也可能承载在多条物理链路及其沿途的物理交

换机上。FV只支持前者，而 ADVisor、VeRTIGO、

关键技术

切片网络
标识技术

流量识别策略 元组的任意组合 物理端口号 元组的任意组合 物理端口号 地址 元组的任意组合

切片标识字段 元组的任意组合 的部分比特 元组的任意组合 改写后的源 地址 元组的任意组合

试验地址重叠 不支持 支持 不支持 支持 不支持

适用场景 面向业务流 面向多租户 面向业务流 面向多租户 面向业务流

虚拟节点
技术

映射 不支持 支持 支持 支持 支持

显式抽象 不支持 不支持 不支持 支持 支持

一虚多 部分支持 部分支持 部分支持 部分支持 完整支持

多虚一 不支持 不支持 支持 支持 未明确说明

虚拟链路
技术

任意拓扑 不支持 支持 支持 支持 支持

自动化映射算法 不支持 无，通过手动配置 基于链路带宽 基于最短路径 未明确说明

链路调优 不支持 不支持 支持 不支持 未明确说明
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FlowVisor ADVisor VerTIGO OpenVirtex CoVisor

12 12 /MAC 12

12 VLAN 12 MAC 12

DPID/Port ID
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4.5.3  虚拟链路抽象

CoVisor 的研究重点不在链路抽象上，因此并

未明确地说明其是否支持跨越多台物理交换机的

虚拟链路。

4.6  对比分析

前面从流量识别和切片网络标识技术、虚拟节

点抽象和虚拟链路抽象 3个要素技术出发，分析了

基于透明代理模式的网络虚拟化平台如何实现虚

拟网络的切片。表 1 给出上述 SDN 试验床的虚拟

化平台横向对比与总结。

4.6.1  流量识别与切片网络标识

以 FV 为代表的虚拟化平台，包括 VeRTIGO

和 CoVisor，充分利用了 OpenFlow的特性，能够

对流量进行细致的分类，如可将网络中的 HTTP

流量交给切片 A 处理，将内容流量交给切片 B 处

理，将潜在的不安全流量交给切片 C 等。上述平

台的流量识别策略和切片标识都是直接基于流量

特征的，其优点是灵活性较强，并具备对上层业

务的感知能力，缺点是可能会面临着流量泄露与

控制器操作越界的问题，另外试验用户的地址空

间也无法复用。

ADVisor 和 OVX 则根据主机的信息来识别流

量，并打上简单的标签来标识不同的切片。ADVisor

中，接入节点通过主机的接入位置即物理端口号来

识别流量，并通过 VLAN字段的部分比特来标识切

片；在 OVX 中，接入节点通过物理端口号/主机

MAC地址来识别流量，并改写源MAC地址来标识

切片。同一主机产生的所有业务流量都由同一个控

制器处理，虚拟化平台只负责将资源切给试验用

表 1 SDN 网络虚拟化平台切片机制对比分析
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消息中的字段，还可以在不同的南向协议间进行

映射，如标准 OpenFlow 各版本之间进行映射，

或者在 OpenFlow TTP[22]与标准OpenFlow间进行

映射。

同样地，虚拟链路也需要解决动态迁移的问

题。另外，由于虚拟链路间的带宽隔离是实现试验

网络 QoS的基础，这方面中多链路的负载均衡、切

片流量的统计复用和虚拟链路的流量监测等功能

都需要进行进一步的研究。
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5  结束语

本文主要描述了 SDN 试验床中基于透明代理

模式的网络虚拟化平台，以切片网络标识，虚拟节

点和虚拟链路 3个要件技术为脉络，对该类网络虚

拟化平台的不同实现进行了分析与对比，并对当前

主流的 SDN 试验床中的网络虚拟化切片技术进行

了讨论与分析，最后总结了各项技术的优势与不

足。在当前已有研究的基础上，基于 SDN 的网络

虚拟化切片技术仍有不少值得研究的内容，具体来

说包含以下 3个方面。

关于流量识别和切片网络标识技术，应结合面

向业务流和面向多租户 2类平台的优点，在入口处

通过 Flowspace 提供对业务的精细感知能力，然后

打上特定的标签来支持地址的复用。另外，现有的

虚拟化平台有一个共同的问题，它们都是基于数据

分组中常见的字段或者字段组合去标识切片的，这

必然要求强制性地对用户屏蔽掉相关字段，而这些

字段有可能是试验用户希望去控制的。未来可能使

用一些专用的字段（如 QinQ技术中的 S-Tag）去标

识切片，以使试验用户获得对切片网络的更加完整

控制调度权限。

出于管理的需要或者网络优化的考虑，虚拟

节点到物理节点的映射可能会发生变化，这涉及

到了虚拟节点的迁移问题。另外有一些研究思路

利用透明代理的网络虚拟化平台作为南向协议

的转换网关，使虚拟化平台不仅仅可以映射协议
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